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Beim Datentracking gleich noch

die Nutzerstatistiken von Bibliotheken ausgewertet

Stephan Holldander

} Ein groBBes Echo fand im vergangenen Jahr der in Heft
1/2022 von o-bib verdffentlichte Beitrag ,Das Lesen der
Anderen” von Renke Siems' in unterschiedlichen Stel-
lungnahmen von verschiedenen Seiten. Die Auswirkun-
gen von User Tracking auf Bibliotheken wurden so brei-
teren Kreisen bekannt gemacht. Nun ist Datentracking
schon lange ein lukratives Geschéftsmodell verschiedener
Konzerne in vielen Branchen. Dass es auch in der Wis-
senschaft stattfindet, war dagegen bis letztes Jahr noch
nicht sehr bekannt. Die Gefahren fiir Datenschutz und die
Freiheit von Wissenschaft und Forschung durch Tracking
sind erheblich. Auch Bibliotheken als Akteurinnen im wis-
senschaftlichen Okosystem sind davon nicht ausgenom-
men, vor allem dann nicht, wenn sie in irgendeiner Form
Vertrage mit profitorientierten Informationsanbietern wie
Hosts und Verlagen schlieBen, bei denen auch die Daten
von Forschenden Teil des Datentransfers sein kdnnen.
Das ist problematisch, weil wissenschaftliche Bibliotheken
heute mehr als nur Informationen und Medien vermit-
teln. Dank steigender Lizenzkosten fiir wissenschaftliche
Fachartikel gelingt es Konzernen, fiir wissenschaftliche
Information eine kommerzielle Parallelstruktur zu den An-
geboten wissenschaftlicher Information aufzuziehen, die
sich Bibliotheken aufgrund begrenzter finanzieller Bud-
gets in diesem Umfang nicht leisten konnen.

So werden Forschungsergebnisse, die mit offentlichen
Mitteln finanziert wurden, dem o&ffentlichen Eigentum
und den Universitdten entzogen und ein zweites Mal
mit Gewinn Uber Lizenzen an die gleichen Zielgruppen
verkauft. Damit wird seitens der kommerziellen Infor-
mationsanbieter eine gewinnorientierte Parallelstruktur
geschaffen und wissenschaftliche Bibliotheken an der
Wahrnehmung ihrer Kernaufgabe, der Vermittlung wis-
senschaftlicher Information, aufgrund ungleicher finanzi-
eller Wettbewerbsbedingungen gehindert.

Digitale Medien nehmen einen immer groBeren Anteil am
Informationsangebot von Bibliotheken ein. Wahrend der
Pandemie hat die Nutzung digitaler Informationen eine
weitere Zunahme erfahren. Dazu gehdren auch die Um-
stellung auf digitale Fernlehre und die Entwicklung von
Software zu digital unterstiitztem Lesen und Schreiben
sowie neu entwickelte Arbeitsmethoden wie kollaborati-

ves Schreiben und Textmining, um nur zwei zu nennen.
Diese Entwicklungen werden sich auch danach nicht
mehr dndern und ermdglichen den Informationsanbie-
tern die Auswahl von wissenschaftlichen Fachartikeln und
wissenschaftlichen E-Books, die Lesedauer, die Lesege-
schwindigkeit, sowie das Markieren von Abschnitten zu
steuern. Was mit den dabei erfassten Nutzerdaten durch
die Informationsanbieter geschieht, ist hingegen nicht
anndhernd transparent.

So beschaftigen sich beispielsweise Clarivate und Elsevier
schon langer nicht mehr nur mit dem Erstellen von wis-
senschaftlichen Datenbanken und der Verdffentlichung
wissenschaftlicher Zeitschriften. Beide Anbieter bieten
Zitationsdatenbanken an und bewerben Software-Werk-
zeuge zur Unterstiitzung des kompletten Forschungszy-
klus. Clarivate wurde fiir seine wettbewerbsfeindlichen
Praktiken auf dem stark oligopolen Markt fiir akademi-
sche Datenbanken kritisiert, weil es die Preise fiir die von
ihm angebotenen Produkte erhoht hat. AuBerdem sind
beide Konzerne Anbieter fiir Analysetools zur Forschungs-
bewertung und -evaluation fiir Wissenschaftler.

Der Europaische Gerichtshof (EuGH) hat am 16. Juli 2020
das EU-US Privacy Shield mit sofortiger Wirkung fiir ungiil-
tig erklart (Urteil in der Rechtssache C-311/18 Data Protec-
tion Commissioner / Maximillian Schrems und Facebook

1 Siems, Renke: Das Lesen der Anderen. Die Auswirkungen von User Tracking auf Bibliotheken, in: 0-bib 9 (1), 2022, S. 1-25. Online: <https://doi.org/10.5282/0-
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Ireland?). Der internationale Datenverkehr personenbezo-
gener Daten mit den USA darf sich daher nicht mehr auf
das Privacy Shield stiitzen.

Das Privacy Shield war ein Abkommen zwischen der EU
und den USA, welches die Ubermittlungsméglichkeiten
und deren Voraussetzungen im Hinblick auf personenbe-
zogene Daten von der EU in die USA regelte. Mit dem Pri-
vacy Shield sollte ein Nachfolger fiir das vorherige Abkom-
men ,Safe Harbor” gefunden werden, das bereits 2015
vom EuGH fiir ungiiltig erklart wurde (,Urteil Schrems 1).
Personenbezogene Daten sind zum Beispiel Informati-
onen wie Name, Standort oder auch die IP-Adresse. Der
Europdische Gerichtshof (EuGH) hatte im Sinne Schrems
geurteilt, dass eine Ubermittlung personenbezogener Da-
ten in die USA ,Eingriffe in die Grundrechte” ermdgliche.
Diese Grundrechte sind auBer im Grundgesetz auch in die
im Oktober 2000 in Kraft getretene Grundrechtecharta
der Europdischen Union (bernommen und prazisiert.
Art. 7 GRCh enthdlt vier Gewahrleistungen, namlich des
Privatlebens, des Familienlebens, der Wohnung und der
Kommunikation. Die Gewdhrleistungen des Privatlebens
und der Kommunikation schiitzen wesentliche Aspekte
der Selbstbestimmung Uber das eigene Verhalten und
dessen Beobachtung durch Dritte?.

Speziell geschiitzt ist die Entscheidungsbefugnis des Be-
troffenen (iber seine personenbezogenen Daten gem.
Art. 8 GRCh. Nach Abs. 1 hat jede Person das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.
Soweit private Daten verarbeitet werden, erstreckt sich
auch die Achtung des Privatlebens nach Art. 7 GRCh auf
diesen Schutz. Da der Datenschutz allerdings weiter reicht
als die Achtung des Privatlebens, wurde dafiir ein eigen-
standiges Grundrecht begriindet. Abs. 2 Satz 2 fordert
die Zweckbindung der Datenverarbeitung und gewdhrt
einen Auskunfts- und Berichtigungsanspruch. Abs. 3 be-
stimmt, dass eine unabhangige Stelle den Datenschutz zu
iberwachen hat*.

Besonders Cloud-Bibliothekssysteme sind gemall den
gemachten Ausfiihrungen besonders exponierte Objekte,
da sie detaillierte Nutzungsdaten tiber Nutzerinnen und
Nutzer verbunden mit deren Mediennutzungsverhalten
und auch andere Daten, die sich anderweitig nicht mes-
sen lassen, wie zum Beispiel Ausleihdaten sowie eventu-

ell damit verbundene Bezahltranskationen fiir lizenzierte
Dienste speichern.
Bibliotheksnutzende haben infolge der heutigen Cloud-
technologie keinen vollstandigen Uberblick tiber die er-
folgten Datentransaktionen. Renke Siems fiihrt dazu das
Beispiel des WorldShare Management Services (WMS)
aus der Universitat Gloucestershire an, dessen Analyse-
tools die Verantwortlichen auf dem Campus jedenfalls
zu begeistern vermochten: ,Die Einfiihrung von WMS an
der University of Gloucestershire hat uns die Mdglichkeit
geboten, Lernanalytikfunktionen von Grund auf in ein Bi-
bliotheksmanagementsystem zu integrieren.”

Betroffen davon sind zwei Nutzergruppen, die Forschen-

den wie auch die Studierenden der Universitat. OCLC rea-

gierte auf die Veréffentlichung des Beispiels im Artikel von

Renke Siems mit der Entgegnung, dass OCLC nur die Daten

zur Verfligung gestellt habe, die Analyse der Daten aber

bei der Bibliothek der Universitat Gloucester erfolgt sei.®

Betroffene Personen haben zwar theoretisch Auskunfts-

und Mitwirkungsrechte, aber aufgrund der arbeitsteiligen

Speicherung bei verschiedenen Dienstleistern wird das

EU-Grundrechtscharta-Schutzkonzept unterlaufen.

Auf diesen Umstand haben die Wissenschaft” in Zusam-

menarbeit mit Bibliotheksverbanden reagiert.® Das heif3t

nun aber nicht, dass die Datenanalyse fiir wissenschaft-
liche Bibliotheken verboten ist. Sie ist aber von ein paar

Voraussetzungen abhangig:

1. Die wissenschaftlichen Bibliotheken haben eine Fiir-
sorge- und Schutzpflicht fir ihre Nutzerinnen und
Nutzer. Diese Pflicht beinhaltet die Aufkldrung und
auch eine Warnung iber eine etwaige Gefahrdung
der Grundrechte bei der Recherche. Sie betrifft auch
die Strukturierung und Gestaltung des Webangebots
der Bibliothek. Der Rechtsdienst der Universitdt oder
Fachhochschule muss die beabsichtigte Kooperation
vor Vertragsabschluss daraufhin tiberpriifen, ob sie die
DSGVO einhdlt. Eine Zusammenarbeit mit Dienstleis-
tern und Kooperationspartnern, die diese Schutzbe-
stimmungen unterlaufen wollen, ist ausgeschlossen.

2. Die abzuschlieBenden Lizenzvertrdge miissen in jedem
Fall den Vorschriften der DGSVO und den deutschen
Lizenzvertragsbestimmungen entsprechen. Konkret
bedeutet dies, zu verhindern, dass Bibliotheken perso-

2 Siehe Medienmitteilung des EuGH: Der Gerichtshof erklart den Beschluss 2016/1250 tiber die Angemessenheit des vom EU-US-Datenschutzschild gebotenen

Schutzes fiir ungiiltig (europa.eu)

3 RofBnagel, A. (Hrsg.). Das neue Datenschutzrecht, Europdische Datenschutz Grundverordnung und deutsche Datenschutzgesetze. Baden-Baden 2018

4 S.ndher RoBBnagel (2019, S. 2 f.). EuGH, C-101/01, ECLI:EU:C:2003:596, Rn. 86 — Lindquist; EuGH, C 131/12, ECLI:EU:C: 2014:317, Rn. 68 — Google Spain; EuGH,
C-362/14, ECLI:EU:C:2015:650, Rn. 93 — Schrems; BVerfGE 84, 192 (195); 117, 202 (229); RoBnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts,

Gutachteni.A. des BMI, 2001, S. 48 f.

5 Siems, Renke: Das Lesen der Anderen. Die Auswirkungen von User Tracking auf Bibliotheken, 3. Bibliothekssysteme, in: 0-bib 9 (1), 2022, S. 1-25. Online:

<https://doi.org/10.5282/0-bib/5797>.
6  https://www.o-bib.de/bib/article/view/5879
7 https://stoptrackingscience.eu

8  https://www.bibliotheksverband.de/sites/default/files/2020-11/2019_11_27_dbv_Stellungnahme_Empfehlungen%20zu%20Methoden%20zur%20Kont-

rolle%20des%20Zugriffs%20auf%20wissenschaftliche%20Informationsressourcen.pdf
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nenbezogene Daten in die USA Ubermitteln und dass
US-Behorden von amerikanischen Unternehmen oder
deren Tochterunternehmen in Europa die Herausgabe
personenbezogener Daten verlangen kdnnen. Entwe-
der arbeiten Bibliotheken mit solchen Unternehmen
nicht zusammen oder es wird durch technisch-orga-
nisatorische zusatzliche Schutzvorkehrungen wie zum
Beispiel durch Anonymisierung oder Verschliisselung
der Daten verhindert, dass amerikanische Behorden
personenbezogene Daten verarbeiten kdnnen.

3. Die Bibliotheken haben keine Pflicht, ihre Nutzenden
gegen moglicherweise vom Anbieter verlangte Zustim-
mung zur Datenauswertung zu schiitzen. Die Nutzen-
den missen aktiv den Datenschutzregeln zustimmen
kénnen. Es wiirde jedoch den Aufgaben einer Biblio-
thek entsprechen, wenn sie ihren Nutzenden die Mog-
lichkeit bote, sich selbst zu schiitzen.

Wer im Internet recherchiert, hinterlasst Spuren und diese

Daten werden von Internet-Konzernen und Produktan-

bietern analysiert. Cookies sammeln, wenn sie denn ein-

mal von den im Internet Surfenden akzeptiert wurden, auf
deren Gerdten wie Tablets, Computern und Smartphones

Daten zu ihrem Surfverhalten und ihren Interessen. In-

ternet-Nutzende werden diesen Daten entsprechenden

Werbezielgruppen und Angeboten zugeordnet und sol-

len so zum Kauf angeregt werden. Wer also im Internet

auf angeblich frei zugangliche Inhalte zugreift, muss sich
bewusst sein, dass er diesen Zugriff mit den eigenen Da-
ten bezahlt.

Anders verhalt es sich, wenn lizenzierte wissenschaftli-

che Informationsangebote genutzt werden, wenn z.B.

wissenschaftliche Artikel eines Fachgebiets tiber den

Zugang einer wissenschaftlichen Bibliothek recherchiert

und gelesen werden. Fiir derartige Zugriffe wird ja mittels

einer Lizenzgebiihr der Bibliothek fiir den Gebrauch des

Informationsangebots bezahlt. Gerade fiir diese Zugriffe

mochte man nicht mittels Daten offenlegen, an was man

interessiert ist oder woran geforscht wird. Dies hélt Ver-
lage und Informationsanbieter aber nicht davon ab, nach
genau gleicher Weise zu verfahren und die Daten fiir

Marketingzwecke abzuschdpfen, nach dem von Amazon

bekannten Motto: ,Kunden, die diesen Artikel angese-

hen haben, haben auch angesehen...”. Dem gegeniiber
steht der berechtigte Anspruch der Nutzenden, dass die
gewlinschte wissenschaftliche Publikation im jeweiligen

Onlineangebot gut recherchier- und auffindbar ist.

Der Anspruch der Wissenschaftlerinnen und Wissen-

schaftler zum Zugriff auf die Inhalte digitaler wissen-

schaftlicher Publikationen hat sich tiber die Jahre dank
der Fortschritte in der technologischen Entwicklung ge-
wandelt. Von der verteilten Authentifizierung und Auto-

risierungen fiir Webanwendungen und Webservices (Dan
Shiboleth-Verfahren) und dhnlichen Technologien darf
heute erwartet werden, dass man sowohl vom Biro wie
auch von zuhause aus und nicht nur in der Bibliothek, Zu-
griff auf die lizenzierten Inhalte hat.

Ein besonderes Augenmerk sollte auf die Studierenden
wahrend ihres Studiums gerichtet werden. Wie eine Un-
tersuchung der Johannes-Gutenberg-Universitat Mainz
im Forschungsverbund mit der Goethe-Universitdt in
Frankfurt in einer dreijahrigen Studie gezeigt hat, zeigen
Berufsanfangerinnen und Berufsanfanger in Jura, Medi-
zin und Lehramt Defizite bei der kritischen Nutzung von
Online-Informationen in ihrem Fachgebiet.? Fachdatenda-
tenbanken und Inhalte des Internets nehmen eine immer
zentralere Rolle in der Ausbildung ein, die durch die Pan-
demie noch einen zusédtzlichen Schub erfahren hat.

Die Anspriiche der Informationsanbieter und Verlage ge-
hen heute aber weiter. Zugriffe {iber die IP-Adresse oder
liber einen IP-Range erscheinen ihnen zunehmend ver-
altet. Sie hatten gerne den Einsatz von Technologien, die
die personliche Authentifizierung der Nutzerinnen und
Nutzer gestattet. Der kritische Umgang mit diesen Infor-
mationsquellen muss im Studium geférdert werden und
die Studierenden miissen durch ein gezieltes Angebot
wadhrend des Studiums fiir das Datentracking sensibilisiert
werden.

Mit dem Science Tracking wiirde die Metrisierung des
Wissenschaftsbetriebs und seines Publikationswesens mit
seiner Kommerzialisierung auf eine neue Stufe der Kom-
merzialisierung gehoben.

Fiir die heutige Wissenschaftsgesellschaft sind eine An-
wendung solcher Technologien und Funktionssysteme
fur Marketingzwecke nicht grundsatzlich problematisch,
denn Wissen wird nicht weniger, wenn es geteilt und
O6konomisch verwertet wird. Als problematisch muss aber
die Verschiebung der Gleichgewichte zwischen Wissen-
schaftler und Bibliothek einerseits und den Verlagen und
Informationsanbietern andererseits angesehen werden,
wenn die Kontrolle tiber das Wissen dahingehend ver-
andert wird, dass die Wissenschaft und ihre Publikations-
moglichkeiten zu einem ausschlieBlichen Teilsystem der
privatwirtschaftlichen Aktivitaten der Verlage und Infor-
mationsanbieter wird. Dann besteht das Risiko, dass die
Steuerung des verfiigbaren Wissens der Wissenschaft
von einem kleinen Kreis weniger Informationsanbieter
und Verlage tibernommen wird. Das verfassungsmaRige
Grundrecht der Freiheit der Wissenschaften ware damit in
Frage gestellt.

Science Tracking ware somit ein weiteres Steuerungs-
element in der Hand der privatwirtschaftlichen Wissen-
schaftsverlage, welches das Gleichgewicht zwischen Wis-

9  https:/bildungsklick.de/schule/detail/internet-kompetenz-von-berufseinsteigern-defizitaer
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senschaft und Informationsanbietern sowie Verlagen noch
einmal zuungunsten der ersteren verschieben wiirde. Pro-
blematisch ist dabei, dass die Verlage die Trends und Ent-
wicklungen in den verschiedenen Wissenschaftsgebieten
auswerten und diese maoglicherweise auch beeinflussen
kénnen. Das mit 6ffentlichen Mitteln finanzierte Wissen
auf ihren Servern ist dann fiir die Wissenschaft nur noch
hinter einer Bezahlschranke zuganglich.

Es ist keine Schwarzmalerei, dass Science Tracking das
Ungleichgewicht des Wissens nicht nur zugunsten der
Privatisierung und eines privatwirtschaftlichen Mono-
pols verschiebt, wie der Beitrag von Renke Siems in o-bib
zeigt. Wissenschaftsverlage haben daher ein grofes In-
teresse daran, zu wissen, wer an welchen Institutionen
und in welchen Forschungsgebieten tdtig und an deren
wissenschaftlichen Erkenntnissen interessiert ist. Diese
Kenntnisse sind fiir die Verlage und Informationsanbieter,
aber auch fiir die Steuerung der staatlichen Forschungs-
politik an den Fachhochschulen und den Universitaten
kiinftig von groBer Bedeutung. Dariiber hinaus erschlief3t
sich fiir die Verlage und Informationsanbieter mit der Ana-
lyse der Forschungsdaten ein neues Geschaftsfeld tiber ihr
angestammtes Feld als Content Provider hinaus. Generell
verfolgen alle Digital-Industrien die Tendenz, in sich ge-
schlossene Umwelten zu entwickeln, die die Nutzerinnen
und Nutzer nicht mehr verlassen kdnnen. Apple, Meta-
verse und weitere Firmen haben dies bereits vorgemacht.
Die sogenannten DEAL-Vertrdge brachten keine Transpa-
renz in Sachen Science Tracking. Genauere Analysen des
Science Tracking wdren nétig, um vollen Aufschluss zum
Datenabfluss durch dieses Verfahren zu bekommen. Ohne
diese Kenntnis kann dieser Praxis auch nicht Einhalt ge-
boten werden.

Bereits steht den wissenschaftlichen Bibliotheken und
ihren Universitaten sowie Fachhochschulen mit KI-An-
wendungen die ndchste Herausforderung ins Haus. Die
Herkunft der Daten, auf die sich ChatGPT und andere
Chatbots stiitzen, ist nicht einmal bekannt. Die wenigsten
Universitaten und Fachhochschulen haben bisher eine
Regelung gefunden, wie mit diesem Verfahren umge-
gangen werden soll. Verbote des Gebrauchs von ChatGPT
wie an amerikanischen und australischen Universitaten
machen die Runde. An der Universitét StraBburg mussten
Online-Priifungen wegen des nicht erlaubten Gebrauchs
von ChatGPT im Prasenzverfahren wiederholt werden.
Flir wissenschaftliche Bibliotheken stellt sich die Frage,
wie sie mit Publikationen umgehen sollen, die mdglicher-
weise unter Zuhilfenahme von ChatGPT erstellt wurden.
Es stellen sich dabei nicht nur Fragen der wissenschaftli-
chen Transparenz, sondern auch urheberrechtliche Fra-

gen. Erste Kriterien zur Erkennung solcher Publikationen
wurden bereits formuliert, wie beispielsweise das Fehlen
von Zitatnachweisen, das Vorhandensein von wenig pra-
gnanten Formulierungen, die mangelnde Vertiefung bei
gewissen Themengebieten, die nicht im unmittelbaren
Interesse der Forschung stehen. Corinne Miihlemann,
Professorin fiir Kunstgeschichte an der Universitat Bern,
hat ChatGPT aktiv in ihren Unterricht eingebaut, indem
sie in diesem Frithlingssemester ein Seminar zur Rolle
von Textilhistorikerinnen in der Forschungsgeschichte der
textilen Kiinste veranstaltete. Die Studierenden nutzten
ChatGPT, um Fakten zu verschiedenen Textilhistorikerin-
nen zu recherchieren und danach ihre Seminararbeit zu
schreiben, wie die Ziircher Tageszeitung ,Tagesanzeiger”
schreibt.”® Im Seminar ging es auch [sc. neben dem For-
schungsthema] darum, das Bewusstsein fiir die Starken
und Schwachen des Einsatzes von ChatGPT zu scharfen.
Die Stilistik der durch den Algorithmus erzeugten Texte
erwies sich teilweise als verbliiffend, aber auch bei der Zu-
sammenstellung der wissenschaftlichen Fakten zeigten
sich Schwachen.

Abschlieend bleibt festzuhalten, dass das Bekanntwer-
den von ChatGPT im November vergangenen Jahres und
das hohe Tempo der Weiterentwicklung dieser Techno-
logie die Bibliotheken vor véllig neuartige Herausfor-
derungen stellen. Mit Kunstlicher Intelligenz und den
technologisch darauf beruhenden Chatbots werden sich
Bibliotheken neu positionieren miissen. Die Herkunft der
Daten, mit denen die Chatbots trainiert werden, ist nicht
bekannt. Die von den Chatbots zusammengestellten
Recherche-Resultate beruhen nicht zwingend auf Daten
aus Bibliotheksbestanden oder -angeboten. Was dies im
Einzelnen fir die Bibliotheken bedeutet, kann erst nach
eingehender genauer Beobachtung der weiteren Ent-
wicklung dieser neuen Technologien vertieft beurteilt
werden. |

Stephan Holldnder
Lehrbeauftragter, Basel
stephan@stephan-hollaender.ch

10 Tagesanzeiger, 4.07.2023, GPT - diese Berner Professorin wagt ein Experiment. Link: https://www.tagesanzeiger.ch/unis-zittern-vor-chat-gpt-diese-berner-

professorin-wagt-ein-experiment-142577951107
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