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Ein Cyberangriff auf die British Library sorgt  
für einen wochenlangen Ausfall
Stephan Holländer

❱ Ende Oktober 2023 hatte die britische Bibliothek erst-
mals mitgeteilt, dass sie von einem nicht näher bezeich-
neten Cyber-Sicherheitsvorfall betroffen sei, der einen 
„größeren technischen Ausfall“ an ihren Standorten in 
London und Yorkshire verursachte. Die Website, Telefon-
leitungen und Vor-Ort-Dienstleistungen wie das Wi-Fi für 
Besucher sowie elektronische Zahlungen über Bankkar-
tenterminals wurden lahmgelegt. Besucherinnen und 
Besucher hatten keinen Zugriff auf den umfangreichen 
digitalen Katalog mehr; der Geschenkeladen musste auf 
Barzahlung umstellen, um geöffnet bleiben zu können. 

Die täglichen Bestellungen von der Außenstelle der Bri-
tish Library in Boston Spa in Yorkshire mussten gestoppt 
werden. Dort werden 3 Millionen wissenschaftliche Bü-
cher, 210.000 Zeitschriftentitel, 400.000 Konferenzbe-
richte und 130.000 Partituren aufbewahrt. Außerdem 
wird von Boston Spa der Zugang auf das Angebot „Sound 
and Moving Image“, das 3 Millionen audiovisuelle Me-
dien umfasst, ermöglicht. Allerdings sind die Server noch 
nicht wieder am Netz. Ein Wochenende später konnte die 
Bibliothek wieder geöffnet werden, aber auch alle wei-
teren elektronischen Dienstleistungen blieben weiterhin 
offline. 
Ende November veröffentlichte die British Library eine 
erste Erklärung im Internet, dass sie Opfer eines Ransom-
ware-Angriffs geworden sei und dabei auch einige Daten 
gestohlen worden seien, die vermutlich aus internen 

Personalakten stammten. Einige Störungen würden je-
doch noch länger andauern. In der Zwischenzeit werde 
die British Library gezielte Schutzmaßnahmen ergrei-
fen, um die Integrität der Systeme wiederherzustellen. 
Man werde die Unterstützung des Nationalen Cyber-
sicherheitszentrums und der Metropolitan Police in 
Anspruch nehmen und die Wiederherstellung des Sys-
tems mit Hilfe von Cybersicherheitsspezialisten weiter 
vorantreiben. 
Eine unter dem Namen Rhysida operierende Ransom-
ware-Bande bekannte sich zum Cyberangriff und drohte 

damit, die aus der British Library gestohlenen Daten zu 
veröffentlichen, wenn nicht ein Lösegeld gezahlt würde. 
Auf ihrer Darknet-Seite gab die Gruppe bekannt, dass sie 
„exklusive, einzigartige und beeindruckende Daten“ aus 
der British Library versteigern wolle. Der Startpreis der 
Auktion, die am 27. November 2023 enden sollte, wurde 
mit 20 Bitcoin (etwa 686.000 Euro) angegeben. Die Bri-
tish Library wies das Angebot der Gruppe nach einer Lö-
segeldforderung in dieser Höhe zurück. Die Bande veröf-
fentlichte auch Kopien von Pässen, Führerscheinen und 
anderen Dokumenten, die sie nach ihren Angaben aus 
den Datenbeständen der British Library gestohlen hat-
ten.
Das Federal Bureau of Investigation (FBI) veröffentlichte 
gemeinsam mit der US-Sicherheitsbehörde Cybersecu-
rity and Infrastructure Security Agency (CISA) eine War-
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nung vor der Rhysida-Bande. In der Mitteilung warnen 
die Behörden, dass Kriminelle die Rhysida-Ransomware 
für Angriffe auf das Bildungswesen, den Gesundheits-
sektor, die verarbeitende Industrie, IT-Unternehmen und 
den Regierungssektor eingesetzt haben. Rhysida hat eine 
Ransomware-as-a-Service-Infrastruktur entwickelt und 
vermietet ihre Schadsoftware an andere Cyberkriminelle. 
Das „Geschäftsmodell“ der Gruppe bildet im Kern eine 
Versteigerung der gestohlenen Daten. Das Erstangebot 
liegt bei 20 Bitcoin (zirka 686.000 Euro). 10 Prozent der 
gestohlenen Daten wurden in der Zwischenzeit im Dark-
net weiterverkauft. 
Zu Beginn dieses Jahres berechnete die Financial Times 
in einem Artikel, dass die Wiedererstellung der Integrität 
der IT-Systeme 6 bis 7 Millionen Pfund (zirka 7 Millionen 
bis 8,13 Millionen Euros) kosten würde, die die British 
Library aus ihren Reserven von 16.4 Millionen Pfund zu 
finanzieren habe. Die Bibliothek und das zuständige Mi-
nisterium wollten keine Stellung zu diesen Berechnun-
gen nehmen.
Noch immer sind viele digitale Dienstleistungen der Bri-
tish Library nicht wieder im Netz verfügbar. Der Online-
Katalog steht noch nicht zur Verfügung. Wie die Biblio-

thek in einer Mitteilung auf ihrer Webseite bekannt gab, 
sollen die einzelnen Dienstleistungen nach und nach 
wieder im Internet verfügbar sein. 
Die British Library ist die erste europäische Nationalbib-
liothek, die Opfer eines solchen weitgehenden Cyberan-
griffs wurde. Entgegen einer in Bibliothekskreisen ver-
breiteten Meinung haben auch Bibliotheken interessante 
und kommerziell verwertbare Daten. In Sachen Daten-
schutz und Datensicherheit muss bei den Mitarbeitenden 
von Bibliotheken, ihren Nutzerinnen und Nutzern und 
den Produzenten von Bibliothekssystemen das Bewusst-
sein wachsen, dass sie mitverantwortlich für sichere digi-
tale Bibliotheksdienstleistungen sind. ❙
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