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Das Internet im Zeitalter von Uberwachung und Manipulation -
Der Offene Web-Index und andere Gegenmittel

Wie war der SUMA-Kongress 2015?

Friederike Kerkmann
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Hintergrund

) Der SUMA-EV', Verein fiir freien
Wissenszugang und Betreiber der
Suchmaschinen metager? und me-
tager2®, hat sich sowohl der Auf-
findbarkeit und Erreichbarkeit von
Wissen als auch dem Aufbau einer
pluralistischen  Wissenszugangsin-
frastruktur verschrieben. Der For-
schungsbereich SearchStudies* an

dex. Die Schnittmenge ist erkennbar
groB. Aus gutem Grund also veran-
stalteten der SUMA-EV und die HAW
Hamburg den seit 2008 regelméaBig
stattfindenden SUMA-Kongress die-
ses Jahr erstmals gemeinsam.

Die eintdgige Veranstaltung unter
der Uberschrift ,Das Internet im
Zeitalter von Uberwachung und Ma-
nipulation - Der Offene Web-Index

Prof. Dr. Johannes Caspar, Hamburgischer Beauftragter fiir Datenschutz und Informationsfreiheit,
im historischen Ditze-Hérsaal am Kunst- und Mediencampus der HAW Hamburg

der Hochschule fiir Angewandte
Wissenschaften (HAW) Hamburg un-
ter Leitung von Prof. Dr. Dirk Lewan-
dowski wiederum forscht nicht nur
an Themen rund um Suchmaschi-
nen, sondern arbeitet gemeinsam
mit dem SUMA-EV und weiteren Be-
teiligten derzeit auch aktiv an einem
Konzept fiir einen Offenen Web-In-

http://suma-ev.de/
https://metager.de/
https://www.metager2.de/
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und andere Gegenmittel“ fand am
11. Februar 2015 auf dem Kunst-
und Mediencampus der HAW Ham-
burg statt. Rund 80 Teilnehmer ka-
men, um zu diskutieren, wie Nutzer
im Netz manipuliert und Uberwacht
werden, welche (hdufig kommerzi-
ell motivierten) Absichten die ,Wirk-
lichkeit“ in Suchmaschinen verzer-
ren und mit welchen GegenmaBnah-
men sich die urspriingliche Idee ei-
nes neutralen Netzes wiederherstel-
len lieBe.

Die Vortrage

Das umfangreiche Programm wur-
de durch Hausherrin Prof. Dorothea
Wenzel, Dekanin der Fakultat De-
sign, Medien und Information, die
ihren historischen Horsaal fir den
Kongress zur Verfiigung stellte, er-
offnet. In ihren GruBworten stell-
te sie die Frage nach den Vor- und
Nachteilen der zunehmenden Mdg-
lichkeiten und Gefahren im Internet
und beschrieb das diffuse Gefihl
der Verunsicherung, mit dem wir
diesem Widerstreit zunehmend ge-
geniiberstehen. AnschlieBend fiihr-
te Dr. Wolfgang Sander-Beuermann,
geschéaftsfiihrender Vorstand des
SUMA-EV, in das Kongressthema ein
und skizzierte in seiner Eréffnungs-
rede den Einfluss zunehmender Mo-
nopolbildung in der realen wie in der
virtuellen Welt auf Uberwachung
und Manipulation. Als Lésung stellte
er die im weiteren Verlauf des Kon-
gresses immer wieder aufgegriffene
Idee des offenen Web-Indexes vor,
der als offentliche Infrastruktur und
Kreativitdtsgenerator einen reellen
Wettbewerb im Bereich der Such-
dienste ermdglichen soll.

Die Keynotes hielten Prof. Dr. Kars-
ten Weber, Brandenburgische Tech-
nische Universitdt Cottbus Senften-
berg, und Prof. Dr. Johannes Caspar,
Hamburgischer Beauftragter fiir Da-
tenschutz und Informationsfreiheit.
Prof. Weber beschrieb in der Analo-
gie eines Fensters, welches die Sicht
auf die Welt drauBen verzerren kann,
bildhaft die Griinde, warum auch
Suchmaschinen  systemimmanent
kein verzerrungsfreies Abbild des In-
ternets liefern kdnnen, und was dies
fur die Nutzer bedeutet. Prof. Cas-
par stellte im Anschluss das bedeut-

www.b-i-t-online.de
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Die Initiative Offener Web-Index fiir Europa

Die Initiative Offener Web-Index ist ein Zusammenschluss von Wissen-
schaftlern und Fachleuten, die die Schaffung eines offenen, d.h. zu fai-
ren Konditionen zugédnglichen globalen Web-Index fiir Europa fordern.
Ein solcher Index stellt vereinfacht ein Verzeichnis des Webs dar und
bildet die Funktionsgrundlage bspw. fiir Suchmaschinen. Aufbau und
Unterhalt solcher Indices sind aufgrund des Datenvolumens und der

InterCard

Komplexitit des Internets mit hohen Kosten verbunden. Anders als in
den Anfangsjahren des Internets ist die Neuerstellung eines hochwer-
tigen Index inzwischen selbst groBen Unternehmen kaum mehr mog-
lich. Derzeit unterhalten lediglich Google, Microsoft und Yandex je ei-
nen eigenen Web-Index und verfiigen somit iiber Inhalt und Nutzung.

Die Initiative kritisiert diese Marktbeherrschung und warnt vor nega-

m www.intercard.org —

tiven gesellschaftlichen wie wirtschaftlichen Auswirkungen. Sie for-
dert deshalb den Aufbau eines aus EU-Mitteln finanzierten Index, der
als offentliche Informationsinfrastruktur gemeinschaftlich geschaffen
und der Allgemeinheit zur Verfiigung stehen soll. Nur eine solche 6f-
fentlich finanzierte Datenbasis, die grundsatzlich allen potentiellen
Anbietern alternativer Suchmaschinen und weiterer Dienste zugédng-
lich wére, konne die Bedingungen fiir einen echten Wettbewerb schaf-
fen und helfen, tragfihige, europdische Alternativen zu dem bislang
von nicht-europdischen Monopolisten gepragten Suchmaschinenmarkt
zu entwickeln.

Weitere Informationen und die Moglichkeit, sich der Initiative als Un-
terstiitzer anzuschliefen, unter http://openwebindex.eu/

same Urteil des Europdischen Ge-
richtshofs vor, das die Betreiber von
Suchmaschinen nun erstmals ver-
pflichtet, auf Wunsch eines Betrof-
fenen unliebsame Links - von Herrn
Caspar als ,digitale Tatowierungen®
bezeichnet - aus der Trefferliste zu
entfernen. Anschaulich beschrieb er
den Beschwerdeprozess sowie die
Abwagungskriterien zwischen dem
Recht auf informationelle Selbstbe-
stimmung und dem Recht auf 6ffent-
lichen Informationszugang.

Das eigentliche Tagungsprogramm
begann mit der Session zur Frage
»Wie werden Daten erfasst und wie
wird mit ihnen umgegangen?“. Der
Journalist Joachim Jakobs beschrieb
in seinem blitzlichtartigen Vortrag,
wie die wachsenden technischen
Moglichkeiten der Datengewinnung
in ganz unterschiedlichen Lebens-
bereichen zur Erstellung von Profilen
genutzt werden kdnnen, was wieder-
um dazu fiihre, dass (Daten-)Sicher-
heit zunehmend komplexer werde

www.b-i-t-online.de

und immer schwieriger zu garantie-
ren sei. Pascal Jirgens vom Institut
fiir Publizistik der Universitdt Mainz,
griff den schon in der Keynote the-
matisierten Aspekt der Ergebnisver-
zerrung auf und erlduterte u.a. unter
Bezugnahme auf den von Eli Pariser
gepragten Begriff der Filter Bubb-
le® die Umsetzung und Bedeutung
von Personalisierung im Kontext der
Suche. Albrecht Ude, freier Journa-
list, beendete die Session mit ei-
nem Vortrag dariiber, welche Daten
der durchschnittliche Google-Nutzer
der Suchmaschine - zumeist ohne
dies zu wissen - zur Verfiigung stellt
und wie sich jeder Einzelne dagegen
schiitzen kann.

Nach Verleihung des SUMA-Awards
(s.u.) folgte unter der Uberschrift
~Herausforderungen durch Google
und Moglichkeiten fiir Alternativen®
die zweite Session. Eroffnet wurde
diese durch den Softwareentwickler

5 http://www.thefilterbubble.com/
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Diskussionsrunde mit Prof. Dr. Dirk Lewandowski, Rainer Appelt, Nikita
Ivlev und Joachim Jakobs (v.l.n.r.)
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Michael Nebel, der lber die techni-
schen (und menschlichen) Heraus-
forderungen und Fallstricke beim
Crawling sprach sowie praktische
Handlungsempfehlungen flir den Ein-
satz von und den Umgang mit Craw-
lern lieferte. Im folgenden Vortrag
gab Konstantin Guratzsch, Wer lie-
fert Was GmbH, einen Uberblick da-
riiber, wie sich die Ergebnisdarstel-
lung von Google in den letzten Jah-
ren verandert hat, stellte den Goog-
le-Dienst  MyBusiness®  (ehemals
Google Places) und seine Relevanz
vor und endete mit seiner personli-
chen Zukunftsvision: Kiinftig werde
der Nutzer immer weniger aktiv nach
Informationen suchen miissen, son-
dern diese im konkreten Bedarfsfall
zunehmend unaufgefordert erhal-
ten. Den Abschluss der Vortrage bil-
dete Prof. Dr. Dirk Lewandowski mit
seinem Beitrag Uber die Mdoglichkei-
ten des Umgangs mit Google. Er ar-
beitete die Probleme durch Google
nochmals systematisch heraus und
benannte und bewertete mdgliche
Losungsvorschlage. Wahrend radi-
kale, destruktive Ansadtze (wie die
Zerschlagung Googles) oder kaum
zu realisierende Ideen (wie die Ver-
pflichtung der Suchmaschine zur
Darstellung neutraler (?) Ergebnisse),
nicht zielfiihrend seien, kdnne nur
ein offener, d.h. ein fiir alle zu fairen
Konditionen zugénglicher Web-Index

6 https://www.google.com/business/
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zur Losung des Problems beitragen.
Nur mit Hilfe einer solchen offenen
Datenbasis konnten konkurrierende
Suchmaschinen und innovative, bis-
lang noch nicht einmal vorstellbare
Internetwerkzeuge entstehen, und
sich zu echten, tragféhigen Alternati-
ven zu dem bisher durch Monopolis-
ten gepragten Suchmaschinenmarkt
entwickeln.

Die Diskussionsrunde

Die abschlieBende Diskussionsrun-
de stand laut Programm eigentlich
unter der Ubergeordneten Fragestel-
lung ,,.Durchregulieren oder Liberali-
sieren - Wie soll man mit Google &
Co umgehen?“. Praktisch jedoch ge-
riet die Forderung nach einem Offe-
nen Web-Index zum uberwiegenden
Diskussionsgegenstand;  alternati-
ve Losungsvorschlage fanden kaum
Eingang in die Diskussion. Unter der
Moderation von Rainer Appelt, Lei-
ter ,Neue Medien“ der Stadt Han-
nover und Vorsitzender des Bundes-
verbandes Deutscher Internet Por-
tale (BDIP), erorterten Nikita Ivlev,
Universitat Goéttingen, Joachim Ja-
kobs und Dirk Lewandowski diese
Idee gemeinsam mit dem Publikum.
Zweifel an der Umsetzbarkeit des
Konzeptes zeigten sich insbesonde-
re bei Fragen der technischen Reali-
sierbarkeit sowie dem Wunsch nach
(Europa-)staatlicher  Finanzierung.
Einigkeit innerhalb der Teilnehmer-
runde herrschte dariiber, dass eine

Dr. Wolfgang Sander-Beuermann (iberreicht Arne Babenhau-
serheide stellvertretend fiir das freenetproject den SUMA-
Award 2014

(vorschnelle) Regulierung und Ent-
flechtung von Google nicht funktio-
nieren wirde, auch weil noch zu vie-
le Fragen, u.a. kartellrechtlicher Na-
tur, ungeklart seien. Einig war man
sich auch dariiber, dass die Steige-
rung der Informationskompetenz in-
nerhalb unserer Gesellschaft eben-
falls erheblich zur Verbesserung der
Situation beitragen konne.

Der SUMA-Award 2014

Einen weiteren konkreten Losungs-
ansatz, nicht speziell fiir die Prob-
lematik im Kontext Suchmaschinen,
aber im Hinblick auf die generel-
le Frage, wie sich zur Sicherheit im
Netz beitragen lasse, prasentierte
der Preistrager des SUMA-Awards’
2014.

RegelmaBig pramiert der SUMA-EV
im Rahmen seines Kongresses Ar-
beiten, die einen wesentlichen Bei-
trag zur Zukunft der digitalen Welt
leisten. Dieses Mal waren Projekte
gesucht, die sich gemaB dem Kon-
gressthema im Jahr 2014 um den
Schutz vor Uberwachung im Netz
verdient gemacht hatten. Aus Uber
50 Vorschléagen wéhlte die Jury das
freenetproject® aus, ein Peer-to-Peer-
Projekt, das sich fiir vertrauliche, an-
onyme Kommunikation im Internet
einsetzt und dafiir entsprechende
Software bereitstellt. Der anwesen-

7 https://www.suma-awards.de/
8 https://freenetproject.org/
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de Vertreter des freenetprojects, Ar-
ne Babenhauserheide, war sichtlich
erfreut Uber die Auszeichnung und
das damit verbundene Preisgeld, das
die Organisation voraussichtlich zur
Finanzierung ihres Programmierers
einsetzen wird.

Fazit

Der SUMA-Kongress 2015 iberzeug-
te zum einen durch eine breite, the-
matisch gut aufeinander abgestimm-
te Programmgestaltung mit horens-
werten Referenten (an dieser Stel-
le muss allerdings die Frage erlaubt
sein, warum es weder eine weibliche
Referentin noch eine weibliche Be-
teiligung an der Diskussionsrunde
gab) aus Wissenschaft und Praxis,
zum anderen - nicht weniger wich-
tig - durch seine hervorragende Or-
ganisation und den attraktiven Ver-
anstaltungsort. Die Kooperation von
SUMA-EV und HAW Hamburg in die-
ser Sache hat sich ausgezahlt. In der

BIS-C

Riickschau wiinschenswert ware es
allerdings gewesen, dem offenen
Web-Index als zentralem und im Lau-
fe des Tages immer wieder aufflam-
mendem Thema eine separate Ses-
sion im Programm zu gewéhren und
ihm damit den offenbar dringend zur
Diskussion bendtigten Raum zu ge-
ben. Von einem entsprechend mo-
derierten Austausch, ggf. auch mit
weiteren Vertretern der Initiative,
hétten sicherlich sowohl das Publi-
kum als auch die Initiative ,,Offener
Web-Index“ selbst profitiert.

Bezug nehmend auf das Kon-
gressthema bleibt abschlieBend zu
sagen: Das Internet im Allgemeinen
bzw. Suchmaschinen im Speziellen
uberwachen, manipulieren und sind
weit davon entfernt, neutrale Instru-
mente zu sein. Dafiir prasentierten
die Referenten eingéngige Beispiele.
Doch wie Uberall im Leben gilt - Ak-
tion erzeugt Reaktion. Zunehmend
entstehen, haufig anfangs zunéchst
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kleinere, Gegeninitiativen, denen
die reine Problemfeststellung nicht
reicht, und die aktiv ihren Beitrag
zu einer besseren Web-Welt leisten
wollen. Auch dies belegte der SUMA-
Kongress 2015 eindrucksvoll. Der
offene Web-Index, das freenetpro-
ject oder auch das Google-Urteil des
EuGH sind lediglich einige Beispiele.
Wir sind gespannt, wie es mit diesen
Entwicklungen weitergeht, und freu-
en uns auf einen Fortschrittsbericht
beim SUMA-Kongress 2016. 1

Friederike Kerkmann
Hochschule fiir Angewandte Wissenschaften
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